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CLAUSULAS JURIDICAS

Clausula 1.2
Objeto

1 - O contrato a celebrar tem como objeto a AQUISICAO DE PLATAFORMA DE GESTAO
DA REDE MOVEL DO GRA, nos termos melhor definidos nas clausulas técnicas do
presente caderno de encargos.

2 - A aquisicdo de bens tem o Cédigo CPV 48900000-7.

Clausula 2.2
Contrato

1- O contrato a celebrar integra, para além do respetivo clausulado e seus anexos, 0s

seguintes elementos:

a) Os suprimentos dos erros e das omissfes do caderno de encargos identificados pelos
interessados, desde que esses erros e omissdes tenham sido expressamente aceites pelo
6rgao competente para a decisao de contratar;

b) Os esclarecimentos e as retificagbes relativos ao caderno de encargos;

c) O presente caderno de encargos;

d) A proposta adjudicada;

e) Os esclarecimentos sobre a proposta adjudicada prestados pelo prestador dos

servigos.

2 - Em caso de divergéncia entre os documentos referidos no nimero anterior, a respetiva
prevaléncia é determinada pela ordem pela qual ai sdo indicados.

3 - Em caso de divergéncia entre os documentos referidos no n.° 2 e o clausulado do
contrato e seus anexos, prevalecem o0s primeiros, salvo quanto aos ajustamentos
propostos de acordo com o disposto no artigo 99.° do Cadigo dos Contratos Publicos e
aceites pelo prestador dos servicos nos termos do disposto no artigo 101.° desse

mesmo diploma legal.

Clausula 3.2
Local da entrega e instalag&o dos bens

1 - Os bens séo entregues na Direcdo Regional das Comunicagfes da Transigdo Digital
(DRCTD) na Rua Dr. José Bruno Tavares Carreiro, 6 8° Piso —9500-119 Ponta Delgada
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2 - Todas as despesas relativas a transportes, deslocagfes e alojamento estéo incluidas
no prego constante da proposta.

Clausula 4.2
Preco base

1 - O preco base € de €74.500,00 (setenta e quatro mil e quinhentos euros).
2 - S&o excluidas as propostas cujo valor seja superior ao preco base.

Clausula 5.2
Duracéo do contrato
O contrato tera a duracado de 90 dias contados da data da assinatura do contrato e sem

prejuizo das obrigacdes acessoérias que devam perdurar para além da sua cessacao.

Clausula 6.2
Obrigagdes principais do cocontratante

1 - Sem prejuizo de outras obrigacdes previstas na legislacdo aplicavel, no caderno de
encargos ou nas clausulas contratuais, da celebracdo do contrato decorre para o
cocontratante a obrigacdo principal de AQUISICAO DE PLATAFORMA DE GESTAO
DA REDE MOVEL DO GRA.

2 - Constituem, ainda, obrigacdes do cocontratante entregar ao contraente publico os bens
objeto do contrato com as caracteristicas previstas no Anexo | ao presente caderno de
encargos, que dele faz parte integrante.

3 - E aplicavel, com as necessarias adaptacdes, o disposto na lei que disciplina os aspetos
relativos a venda de bens de consumo e das garantias a eles relativas, no que respeita

a conformidade dos bens.

Clausula 7.2
Condi¢cdes de pagamento

1 - Afaturacédo é efetuada nos seguintes termos:
a. 20% com a entrega da alinea a) do ponto 3. do anexo 1,
b. 40% com a entrega da alinea b) do ponto 3. do anexo 1;
c. 20% com a entrega da alinea c) do ponto 3. do anexo 1;
d. 10% com a entrega da alinea d) do ponto 3. do anexo 1;
e

10% com a entrega da alinea e) do ponto 3. do anexo 1.
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O pagamento sera efetuado no prazo méaximo de 60 dias a contar da data da rececao
das faturas correspondentes, as quais s6 podem ser emitidas apds o vencimento da
obrigacéo a que se referem.

Nos termos da Lei n.° 8/2012, de 21 de fevereiro, a Entidade Adjudicante emite um
namero de compromisso valido e sequencial, que o cocontratante deverd indicar nas
faturas.

Desde que devidamente emitidas e observado o disposto na presente clausula, as
faturas sdo pagas através de transferéncia bancaria, para o NIB a indicar pelo
cocontratante.

O cocontratante nao pode efetuar a transmisséo de créditos ao abrigo de contratos de
factoring ou proceder a cessdo de créditos, sem autorizacdo prévia do Contraente

Publico.

Clausula 8.2
Direitos de propriedade intelectual e industrial

Sdo da responsabilidade do cocontratante quaisquer encargos decorrentes da
utilizacdo, na prestacéo de servigos, de marcas registadas, patentes registadas ou
licencgas.

Se a Entidade Adjudicante vier a ser demandada por ter sido infringido, na execucéo
do contrato, qualquer dos direitos mencionados no presente artigo, 0 cocontratante
respondera nos termos do disposto no artigo 447.°, n.° 2, do Cédigo dos Contratos

Publicos.

Clausula 9.2
Sigilo
O cocontratante obriga-se a observar sigilo quanto a informagédo e documentacéo,
técnica e nao técnica, comercial ou outra, relacionada com a atividade da Entidade
Adjudicante ou qualquer outra entidade envolvida na execug¢ao do contrato.
A informacdo e documentacdo cobertas pelo dever de sigilo ndo podem ser
transmitidas a terceiros, nem objeto de qualquer uso ou modo de aproveitamento que

nao o destinado direta e exclusivamente a execucao do contrato.
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O cocontratante obriga-se ainda a respeitar a confidencialidade sobre todos os dados
ou informacdes de caracter funcional ou processual dos servicos da Administracdo
Publica a que tenha acesso na execucao do contrato.

O cocontratante assume igualmente o compromisso de remover e destruir, no final do
contrato, todo e qualquer registo, eletrénico ou em papel, relacionado com os dados e
processos analisados e que a Entidade Adjudicante lhe indique para esse efeito.

O cocontratante obriga-se, de um modo especial, a guardar sigilo quanto ao contetdo
e utilizacdo dos sistemas de informacado da responsabilidade da Entidade Adjudicante,
nos termos legalmente previstos na Lei n.° 58/2019, de 8 de agosto.

O cocontratante garante que terceiros que envolva na execugao dos servigos respeitem
as obrigacdes de sigilo e confidencialidade constantes nos numeros anteriores.

confidencialidade constantes nos nidmeros anteriores.

Clausula 10.2
Protecéo de dados pessoais

O Cocontratante garante o cumprimento do Regulamento (UE) 2016/679 do
Parlamento Europeu e do Conselho, de 27 de abril de 2016, relativo a prote¢do das
pessoas singulares no que diz respeito ao tratamento de dados pessoais e a livre
circulacdo desses dados, designadamente o disposto no artigo 28.°, bem como
legislacdo complementar aplicavel.

Quando solicitado, o Cocontratante obriga-se a apresentar ao Contraente Publico, no
prazo de 48 horas, as medidas adotadas que evidenciam o cumprimento as disposi¢cdes

relativas a protecdo de dados pessoais.

Clausula 11.2
Cessdo da posicédo contratual

O cocontratante ndo pode ceder a sua posi¢do no contrato sem autorizacao prévia do

Contraente Publico.

Clausula 12.2
Deveres de colaboracao reciproca e informacao

As partes estao vinculadas pelo dever de colaboragdo mutua, designadamente no tocante

a prestacao reciproca de informacdes necessarias a boa execucdo do contrato, sem

prejuizo dos deveres de informacéo previstos no artigo 290.° do CCP.
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Clausula 13.2
Seguros

E da responsabilidade do Cocontratante a cobertura, através de contratos de seguro
de responsabilidade civil extracontratual destinados a garantir o ressarcimento dos
danos causados a terceiros por atos ou omissdes negligentes, nos termos da legislacéo
em vigor, e de riscos de acidentes de trabalho e doencas profissionais, devendo nas
apolices constar uma clausula pela qual a entidade se compromete a manté-las validas
até a conclusédo da prestacéo de servigos.

O Contraente Publico pode, sempre que entender conveniente, exigir prova documental
da celebracdo dos contratos de seguro referidos no numero anterior, & excecdo dos
gue foram exigidos nos documentos de habilitacdo, devendo o Cocontratante fornecé-
la no prazo 5 (cinco) dias.

As condi¢fes estabelecidas nos numeros anteriores abrangem igualmente a atividade
dos empregados, assalariados, mandatarios ou pessoas diretamente envolvidas na
atividade do segurado quando ao servigo deste e desde que sobre elas recaia também
a obrigacdo de indemnizacao, bem como os eventuais trabalhadores ou colaboradores
que venham a ser agregados, mesmo que em tempo restrito, respondendo o
Cocontratante perante a Contraente Publico pela sua observéancia.

Os encargos referentes aos seguros impostos por este Caderno de Encargos, bem
como qualquer deducao efetuada pela seguradora a titulo de franquia em caso de

sinistro indemnizavel, correm por conta do Cocontratante.

Clausula 14.2
Forca maior

N&do é havido como incumprimento, a ndo realizacdo pontual das prestacdes
contratuais a cargo de qualquer das partes que resulte de caso de forca maior,
entendendo-se como tal, as circunstancias alheias a vontade das partes, que
impossibilitem a respetiva realizacédo, desde que ndo se pudessem conhecer ou prever
a data da celebracdo do contrato e cujos efeitos ndo fosse razoavelmente exigivel
contornar ou evitar.

Podem constituir forca maior, se se verificarem o0s requisitos do ndmero anterior,

designadamente, tremores de terra, inundacdes, incéndios, epidemias, sabotagens,
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greves, embargos ou blogueios internacionais, atos de guerra ou terrorismo, motins e

determinagGes governamentais ou administrativas injuntivas.
3 - N&o constituem forga maior, designadamente:

a) Circunstancias que ndo constituam forga maior para os subcontratados do prestador
de servigos, na parte em que intervenham;

b) Greves ou conflitos laborais limitados as sociedades do prestador de servigos ou a
grupos de sociedades em que este se integre, bem como a sociedades ou grupos de
sociedades dos seus subcontratados;

c) Determinagbes governamentais, administrativas, ou judiciais de natureza
sancionatoéria ou de outra forma resultantes do incumprimento pelo prestador de servigos
de deveres ou 6nus gue sobre ele recaiam;

d) Manifestacdes populares devidas ao incumprimento pelo prestador de servigos de
normas legais;

e) Incéndios ou inundagbes com origem nas instalagdes do prestador de servi¢os cuja
causa, propagacdo ou propor¢cbes se devam a culpa ou negligéncia sua ou ao
incumprimento de normas de seguranca,

f) Avarias nos sistemas informéticos ou mecéanicos do prestador de servigos ndo devidas
a sabotagem;

g) Eventos que estejam ou devam estar cobertos por seguros.

4 - A ocorréncia de circunstancias que possam consubstanciar casos de forgca maior deve
ser imediatamente comunicada a outra parte.

5 - A forca maior determina a prorrogacdo dos prazos de cumprimento das obrigacfes
contratuais afetadas pelo periodo comprovadamente correspondente ao impedimento

resultante da forga maior.

Clausula 15.2
Foro competente

Para a resolucao de todos os litigios relativos, designadamente, a interpretacédo, execucao,
incumprimento, invalidade, resolucdo ou reducdo do contrato é competente o Tribunal

Administrativo de Ponta Delgada.
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Clausula 16.2
Legislacao aplicavel
Em tudo o omisso neste Caderno de Encargos, observar-se-a4 0 previsto no Regime
Juridico dos Contratos Publicos da Regido Autébnoma dos Acgores, no Cédigo dos Contratos
Publicos e demais legislagéo aplicavel.
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CLAUSULAS TECNICAS

Clausula 17.2
Especificacbes técnicas

O objeto do contrato consiste na AQUISICAO DE PLATAFORMA DE GESTAO DA REDE
MOVEL DO GRA, de acordo com as especifica¢des que constam do Anexo | ao presente

caderno de encargos.

1 -

2 -

Clausula 18.2
Conformidade e operacionalidade dos bens

O cocontratante obriga-se a entregar a Entidade Adjudicante o bem objeto do contrato
de acordo com o previsto no anexo | do presente caderno de encargos.

O bem objeto do contrato deve ser entregue em perfeitas condigdes de serem utilizados
para os fins a que se destinam e dotados de todo o material de apoio necessério a sua
entrada em funcionamento.

O cocontratante é responsavel perante a Entidade Adjudicante por qualquer defeito ou
discrepancia do bem objeto do contrato que existam no momento em que o bem lhe é

entregue.

Clausula 19.2
Prazos de entrega

O cocontratante obriga-se a entregar, instalar e configurar o bem cuja aquisi¢céo €
objeto do presente caderno de encargos, no local indicado pela Entidade Adjudicante,
no prazo maximo de 90 dias, contados da data da assinatura do contrato.

Sempre que ocorra um caso de forga maior, devidamente comprovado e que implique
a suspensao da entrega, deve o cocontratante, logo que dele tenha conhecimento,
requerer a Entidade Adjudicante que Ihes seja concedida uma prorrogacao do respetivo

prazo, fundamentando adequadamente o pedido.

Clausula 20.2
Verificagdo e aceitagdo dos bens

Efetuada a instalacdo, configuracéo e testes do bem nos termos previstos, a Entidade
Adjudicante, por si ou através de terceiro designado para o efeito, procede a aceitacao

provisoOria dos mesmos através de uma inspe¢ao quantitativa e qualitativa, com vista a
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verificar, respetivamente, se 0s mesmos correspondem as quantidades estabelecidas
na requisicao e se renem os requisitos técnicos e funcionais definidos nas clausulas
técnicas do presente caderno de encargos e na proposta adjudicada, bem como outros
requisitos exigidos por lei.

Durante a fase de inspecédo do bem objeto do contrato, o cocontratante deve prestar
toda a cooperacéo e todos o0s esclarecimentos necessarios.

Em caso de siléncio da Entidade Adjudicante, findo o prazo de 2 semanas apos a
aceitacdo provisoria, 0 bem considera-se aceite definitivamente, ocorrendo a
transferéncia da posse e da propriedade dos mesmos, sem prejuizo das obrigagdes de
garantia e suporte que impendem sobre o cocontratante.

No caso de a inspecao referida no n.° 1 ndo comprovar a conformidade do bem, a
Entidade Adjudicante informa, por escrito, o cocontratante.

No caso previsto no nimero anterior, 0 cocontratante deve proceder, a sua custa e no
prazo referido nos numeros seguintes, as reparacdes ou substituicbes necessarias
para garantir a operacionalidade dos bens e o cumprimento das exigéncias legais e dos
requisitos técnicos e funcionais exigiveis.

O cocontratante dispde de um prazo maximo de cinco dias Uteis, a contar da
comunicacao referida no n.° 4, para proceder a substituicdo do bem em caso de rejeicédo
do mesmo ou para suprir as deficiéncias e irregularidades detetadas durante a entrega
e que ndo impliquem a rejeicdo do bem.

Apo0s a realizacdo das reparacdes ou substituicdes necessarias pelo cocontratante, no
prazo respetivo, a Entidade Adjudicante procede a realizacdo de nova inspec¢éo, nos

termos dos nimeros anteriores.

Clausula 21.2
Garantia

No que se refere ao bem entregue em execucdo do contrato, 0 cocontratante fica sujeito

as exigéncias legais de conformidade e garantia técnica, bem como demais obrigacdes de

fornecedor, nos prazos aplicaveis aos contratos de aquisicdo de bens moéveis, nos termos

do Cadigo dos Contratos Publicos e demais legislacéo aplicavel.
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Anexo |

1. Enquadramento

A DRCTD por ser o departamento do Governo com atribuicdes no dominio das

comunicacgdes, tem a seu cargo a gestdo do servico de telecomunicacdes moveis que é

prestado aos o6rgaos e servicos da Administracdo Publica Regional. Neste ambito é

necessario que seja assegurada, ao nivel de servicos de voz e dados mobveis e

eguipamentos, a sua continuidade e a rastreabilidade.

2. Funcionalidades

A Plataforma de Gestdo de Rede mével deve:

a)
b)

d)

f)

Garantir o suporte em lingua portuguesa nas interfaces com o utilizador.

Deter um mecanismo de autenticagdo com a Active Directory (AD) que s6 pode ser
efetuada através Security Assertion Markup Language 2.0 (SAML 2.0) e/ou OpenID
Connect (OIDC) estando disponivel um Identity Provider (IDP) para o efeito.

Toda a gestdo de grupos de utilizadores do site/aplicacdo deve ser feita na
aplicacdo, ndo sendo possivel utilizar a AD para o efeito. A AD apenas fornece a

autenticacdo e atributos basicos (Nome, email, sSAMAccountName e etc.).

Disponibilizar um conjunto de webservices que permita a integracdo e
interoperabilidade com outras plataformas do GRA, os mesmos devem ser
fornecidos pelo proprio site/aplicacdo e ndo por aplicagcbes extra em portos
diferentes ou proxied através do servidor Web (ex. aplicagdo/site em
apache/php/mysql e webservice em java no porto 8080).

Idealmente as aplicacdes devem ter utilizadores locais a propria aplicacéo de forma
a ndo serem necessarias credenciais extra para quais operagdes que séo internas
a aplicacgéo.

Dispor de um modelo de seguranca e permissdes que possibilite a criagéo de perfis
e grupos de acordo com as atividades e processos tratados.

Permitir a gestao e o acesso aos dados de monitorizagéo.

Garantir a definicdo de métricas de negdcio facilitadoras da identificacdo de

oportunidades de melhoria e corretoras de constrangimentos.

Caderno de encargos — AQUISICAO DE PLATAFORMA DE GESTAO DA REDE MOVEL DO GRA
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g) Garantir a implementacdo dos procedimentos, seja individualmente ou em série,
associados a:
o nhovos pedidos de servigos de voz e dados;
o alteragdes de servigos de voz e dados;
o pedidos de cancelamento de servigos de voz e dados;
o reafectacOes de servigos, seja entre utilizadores ou entre entidades;
o reafectaces de utilizadores entre entidades;
o alteragdes de utilizadores e entidades;
o gestao de bolsa de equipamentos;
o portabilidade entre operadores.
h) Permitir aimplementacdo de mecanismos de workflow de aprovagéo de acordo com
os procedimentos da alinea g.
i) Permitir a consulta e acompanhamento de processos, de acordo com 0s niveis de
acesso atribuidos.
j) Disponibilizar um conjunto de notificacdes, de acordo com os procedimentos
definidos na alinea g.
K) Permitir a parametrizagédo de alertas para pendencias de processos.
[) Assegurar a migragao da informacgao existente na plataforma de gestéo anterior.
m) Permitir gestdo de trafego: O portal deverd suportar Load Balancing e SSL
Offloading do tipo Full Proxy, gerido por equipamento de gestdo de trafego externo.
O endereco IP do cliente sera transmitido ao servidor no cabegalho X-Forwarded-
For e o protocolo (HTTP ou HTTPS) de ligacéo utilizado pelo cliente no cabecgalho
X-Forwarded-Proto.
Caso exista transmissao de dados pessoais entre cliente e o servidor, o trafego
entre o servidor e o equipamento de gestdo de trafego devera ser encriptado com
um certificado self-signed utilizando no minimo o protocolo e encriptagédo TLS 1.2.
Devera existir, na raiz do site/aplicagdo, sem quaisquer mecanismos de
redireccionamento, uma pagina com o nome healthcheck.(php|asp|aspx|outra
extensdo|sem extensdo) que execute todos os testes que necessérios a aferir o
estado de funcionamento do site (ex. ligacdo a base de dados) e retorne o resultado
em texto “STATUS OK” caso o resultado de todos os testes seja positivo e “STATUS

FAIL” caso o resultado de um dos testes seja negativo. Esta pagina € utilizada pelo
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balanceador de forma a sO disponibilizar o site/aplicacdo quando o resultado é
“STATUS OK”.

n) Permitir instalagdo numa infraestrutura de virtualizagdo vmware versdo 7 ou

superior.

0) Assegurar que os sistemas de gestado de bases de dados que compdem a solucdo

a fornecer ndo devem necessitar de quaisquer licenciamentos e devem ser

instalados e funcionar em sistemas operativos open-source, nomeadamente Linux.

3. Operacionalizagéo

Deverdo ser asseguradas as seguintes fases para operacionalizagdo do bem objeto do

contrato:

a) Requisitos e Processos:

@)

@)

@)

O

O

Levantamento de requisitos;

Analise detalhada de requisitos;

Definicdo e desenho de processos;

Analise de dependéncias, restricbes e prioridade de processos;

Revisao de requisitos e processos.

b) Configuracbes

O

O

O

Configuragdes e parametrizaces da Plataforma de Gestado de Rede Mével
de acordo com o ponto “Requisitos e Processos”;

Definicdo de acessos de acordo com as permissdes de cada utilizador;
Documentacdo de procedimentos.

Instalacdo de Plataforma de testes em servidor GRA;

Verificacdo e validac&o de requisitos e processos;

Identificacdo de erros;

Testes e corre¢oes;

Entrega de manuais.

c) Migracéo de dados

O

O

Migrar dados anteriores para a Plataforma;

Verificacdo de dados.

d) Transferéncia de conhecimento

O

Administradores da Plataforma;
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o Utilizadores da Plataforma de acordo com acessos definidos.
e) Apoio e corregdes

o Apoio aos administradores da Plataforma;

o Correcao de Bugs;

o Ajuste de parametrizacoes.
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